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Certificacion de la validez
de la firma digital

En cada Equipo, ya sea una PC, una Notebook, una Tablet, etc. que se quiera revisar el documento vy verificar la
validez de la Firma Digital, se debe de descargar dos certificados a través del siguiente link:
https://www.digito.com.py/descargas

Uno de los certificados corresponde a la Autoridad Certificadora Raiz del Paraguay: el Ministerio de Industria y
Comercio (MIC). (1)

El otro certificado, corresponde a una de las Empresas Autorizadas por el MIC, de la que Aseguradora del Este
adquirid la firma Digital: DOCUMENTA SA. (2)

Asi también, el programa que recomendamos para abrir los archivos PDF y verificar la Firma Digital, es el ADOBE
ACROBAT READER DC también disponible en el link de descarga, sefialado en recuadro Azul.
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No importa el orden de instalacion de los certificados. Puede instalar el primero que desee.
A continuacidn, mostramos el proceso de instalacion de los mismos:

1) Ejecutamos el certificado de DOCUMENTA y damos click en el boton INSTALAR CERTIFICADO

# Certificado X

General Detalles Ruta de certificacion

U Informacion del certificado

Windows no tiene la suficiente informacion para
comprobar este certificado.

Emitido para: CA-DOCUMENTA S.A.

Emitido por:  Autoridad Certificadora Raiz del Paraguay

Valido desde 21/01/2016 hasta 21/01/2026

- Instalar certificado... Dedaracién del emisor

Aceptar

2) Seleccionamos USUARIO ACTUAL y damos click en el botén SIGUIENTE.

o Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a coplar certificados, listas de certificados de conflanza y listas
de revocacién de certificados desde su disco a un almacén de certificados,

Un certificado, que lo emite una entidad de certificacion, es una confirmacidn de su
Identidad y contiene Informacidn que se usa para proteger datos o para establecer
conexiones de red seguras, Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ublcacion del almacén
@j

() Equipo local

Haga clic en Sigulente para continuar,
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3) Seleccionamos la opcidn mostrada en la imagen y damos click en el boton SIGUIENTE

|
| & £ Asntente pars importar certificacor

Adnacen de cartificados

L0s slmacenes de cartficados son ks Sreas del sistame donde g2 Quardan ke
cartficadee

Wintlows pusdie selsconre stnmdiCaTerie Un smackn de oo tificadon; tambiin
pusde epechicar Una ubicanon para o cersficads
@) Ao ainnktcaTeie o macin de cer R adon sepn i tpo de |
= gertfcado
() Colocar todoe oy cartAcadon wn of sgumaie smecin

| Sguiente ] Cancelar i

4) Damos click en el botdon FINALIZAR y nos aparecerd un mensaje de la instalacidon terminada:

X

€ ¥ Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importar3 el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracion:

LUEL S B R e RS e B Determinado de forma automatica por el asistente

Contenido Certificado

< >
Asistente para importar certificados X

0 La importacién se completé correctamente.
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5) Seguidamente, procedemos a instalar el otro certificado y de la misma manera que los pasos indicados

anteriormente:

wh Certificado X

General Detalles Ruta de certificacon

@g Informacién del certificado

Este certificado raiz de la entidad de certificacion no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacion raiz de confianza.

Emitido para: Autoridad Certificadora Raiz del Paraguay

Emitido por:  Autoridad Certificadora Raiz del Paraguay

Valido desde 07/08/2012 hasta 07/08/2032

Instalar certificado... Dedaradion del 2misar

6) Una vezinstalado los dos Certificados, procedemos a abrir la Pdliza Digital preferentemente con el programa
sugerido: y podremos apreciar que aun no tiene el respaldo certificatorio:
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Damos Click en el boton PROPIEDADES DE LA FIRMA

Estado de validacion de la firma

La validez de la firma es DESCONQCIDA.

- Mo ha habido modificaciones en: documento desde gue se firma.

- La identidad del firmante es desconocida porgue no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son certificados de
confianza

I

Propiedades de la firma... Cerrar

Damos click en el botdn MOSTRAR CERTIFICADO DE FIRMANTE

Propiedades de la firma X

La validez de la firma es DESCOMOCIDA.

Hora de firma: 2020/06/05 17:00:49 -04'00°

Motivo: Poliza Digital
Resumen de validez
MNo ha habido modificaciones en: documento desde que se firmo.

El certificador especificd gue se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningln otro cambio.

La identidad del firmante es desconocida porgue no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

La hora de la firma procede del reloj del equipo del firmante.
La firma se validd a partir de la hora de firma:
2020/06/05 17:00:49 -04'00°

Informacion de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

Mo se realizd la comprobacion de revocacion.

Mostrar certificado de firmante...

Propiedades avanzadas... Validar firma Cerrar
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Nos dirigimos a la pestafia CONFIANZA y damos click en el botén AGREGAR A CERTIFICADOS DE CONFIANZA

Visor de centificados X

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisidn. Los detalles correspond ‘
a la entrada scleccionada. Se estan mostrando varias cadenas de emision porque ninguna de ellas s¢ emitié por un 1
anclaje de conflanza.

rutas de cestificacion encontradas

Autondaa Certificadora . Resumen Detalies - Revocacson Confianza | Normativas  Aviso legal “
-l CA-DOCUMENTA SA
NANCY JULIANA NA Este certificado no & de conflianza.

| Contiguracidn gde confianza

X Famar documentos © datos ‘
X Certificar documentos

X Ejecutar contenido dindmico incrustado en un documento ‘
certificado ‘

K Ejecutar JavaScapts privilegiados incrustados en un documento
certificado

X Realizar operaciones pnw legradas dgel sistema (red, impreson,
ACCes0 & archivos, elc)

Agregar & certificadios de confianza..

< > \
@ La ruta del certificado seleccionado es vilida
Las comprobaciones de validacion de ruta se fealizaron a partir de la hora de firma

2020/06/05 1700:49 -04'00
Modelo de validacion: shell

Aceptar
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Marcamos las dos casillas que se visualizan en la siguiente imagen y luego click en el boton ACEPTAR.

Impaortar configuracion de contactos X

Detalles del certificado
Asunto:  NANCY JULIANA NARVAEZ BAREIRO <nnarvaez@aesasequros.com.py>
Emisor: CA-DOCUMENTA SA.

Uso: Firma digital, Sin rechazar, Codificar claves

Caduodad: 11/03/2021 15:1&41

Confianza

El certificado utilizado para firmar un documento debe estar designado como
anclaje de confianza o tener como ongen de cadena un anciaje de confianza para
que ia validacion de fa firma se realice correctamente. La comprobacion de
revocacion no se realiza en un anclaje de confianza ni en uno superior a él,

[] Utilizar este certificado como taiz de confianza

Si la validacion de firma se realiza correctamente, confie en este
certificado:

[~] Dgcumentos centificados
_| Contenido dinamico
1 JavaScript privilegiado incrustado

— Operaciones privilegiadas del sistema (red, impres:idn, acceso a
archivos, etc.)
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Luego nos volverd a mostrar esta ventana, y lo Unico que queda por hacer es VALIDAR LA FIRMA:

Propiedades de la firma

La validez de la firma es DESCOMOCIDA.

Hora de firma: 2020/06/05 17:00:49 -04'00°

Motivo: Poliza Digital

Resumen de validez

comentar el documento, pero no realizar ningln otro cambio.

certificados de confianza
La hora de la firma procede del reloj del equipo del firmante.
La firma se validd a partir de la hora de firma:

2020/06/05 17:00:49 -04°00°

Informacion de firmante

correctamente.

No se realizo la comprobacion de revocacion.

Mostrar certificado de firmante...

Propiedades avanzadas... Validar firma

No ha habido modificaciones en: documento desde que se firmo.

El certificador especificd que se permite rellenar el formulario y firmar y

La identidad del firmante es desconocida porgue no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son

La ruta desde el certificado del firmante a un certificado del emisor se cred

Cerrar

X

Y nos mostrara la confirmacion de la validacién de la firma digital.

Estado de validacion de la firma

<nnarvaez@aesaseguros.com.py>.

- La identidad del firmante es valida.

Propiedades de la firma...

&'Q La firma es VALIDA, firmada por NANCY JULIANA NARVAEZ BAREIRO

- No ha habido modificaciones en: documento desde que se firma.

Cerrar
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Podremos verificar en la PC, la validez de la Firma digital con que se firmé el documento y confirmar que
corresponde la validacién con los certificados instalados.
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Propiedades de la firma

La firma es VALIDA, firmada por NANCY JULIANA NARVAEZ BAREIRO
<nnarvaez@aesaseguros.com.py:.

o
Hora de firma: 2020/06/05 17:00:49 -04'00"
Motivo: Poliza Digital
Resumen de validez
MNo ha habido modificaciones en: documento desde que se firmo.

El certificador especificé que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningin otro cambio.

La identidad del firmante es valida.
La hora de la firma procede del reloj del equipo del firmante.

La firma se valido a partir de la hora de firma:
2020/06/05 17:00:49 -04'00°
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Los mismos pasos debemos de hacer por cada firma que tenga el documento.

En Aseguradora del Este SA, emitimos las Pélizas Digitales con dos firmas en conjunto.
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